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Praca z przechwyconymi
pakietami

PO KROTKIM WPROWADZENIU DO NARZEDZIA WIRESHARK PRZEDSTA-
WIONYM W ROZDZIALE 3. JESTES GOTOWY DO ROZPOCZECIA PRZE-
CHWYTYWANIA I ANALIZY PAKIETOW. W TYM ROZDZIALE DOWIESZ
sie, jak pracowaé z plikami zawierajacymi przechwycone dane, z prze-
chwyconymi pakietami oraz z formatami wysSwietlania czasu. Oméwione

zostang takze bardziej zaawansowane opcje dotyczace przechwytywania

pakietéw, a ponadto zaglebimy sie w $wiat filtréw.

Praca z plikami
zawierajacymi przechwycone dane

Podczas przeprowadzania analizy pakietu przekonasz sie, ze znaczna jej cze$é
nastepuje juz po przechwyceniu danych. Najcze$ciej w réznym czasie przepro-
wadzasz kilka operacji przechwytywania i zapisywania danych, a nastepnie ana-
lizujesz jednoczes$nie wszystkie zebrane w ten sposéb dane. Narzedzie Wireshark
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umozliwia zapisywanie plikéw z przechwyconymi danymi, ktére bedziesz mogt
p6zniej przeanalizowaé. Oczywiscie masz mozliwo$é taczenia ze sobg wielu takich
plik6éw.

Zapis i eksport plikéw zawierajqcych przechwycone dane

Aby zapisaé przechwycony pakiet, wybierz opcje menu File/Save As. Na ekranie
powinno wyswietli¢ sie okno dialogowe Save As (zob. rysunek 4.1). W oknie tym
mozesz podac katalog, w ktérym zostanie zapisany plik, oraz okresli¢ format pliku.
Jezeli nie podasz formatu pliku, narzedzie Wireshark uzyje domyslnego formatu
pliku dla przechwyconych danych — .pcap.

M Wireshark: Save file as X
Savein: | ppalecaptures w | @ I" . FEF
ﬁ MName - Date modified Type *
: £ 80211beacon 6/17/2017 8:33 AM  Wiresh
Quickaccess /% g0p11-WEPauth 6/17/2017 833 AM  Wiresh
m ke 80211-WEPauthfail 6/17/2017 8:33 AM Wiresh
[ 80211-WPAauth 6/17/2017 833 AM  Wiresh
Desktep b 80211-WPAauthfail 6/17/2017 833 AM  Wiresh
i activeosfingerprinting 6/17/2017 8:33 AM Wiresh
i arp_gratuitous 617/2017 &33 AM  Wiresh
Libraries & arp_resolution 6/17/2017 833 AM  Wiresh
24 arppoison 6/17/2017 833 AM  Wiresh
Qﬁ td aurora 6/17/2017 8:33 AM Wiresh
This.PC fd dhep_inlease_renewal 6/17/2017 833 AM  Wiresh ,
: <l >
5 File name: packets ~ | Save |
Metwork e R = = | reomer
Save astype: | Wiresharktcpdump/... - pcap (*peap”pcap.g v | | i [_:ancel
[ Compress with azip

Rysunek 4.1. Za pomocq okna dialogowego Save As mozesz zapisywac
przechwycone pakiety

Jedna z najmocniejszych stron okna dialogowego Save As jest mozliwosé zapisu
okreslonego zakresu pakietu. W tym celu wybierz opcje File/Export Specified
Packets. Na ekranie zostanie wySwietlone okno dialogowe, ktére pokazalem na
rysunku 4.2. To doskonaly sposéb na zmniejszenie przerosnietych plikéw zawie-
rajacych przechwycone dane pakietu. Mozesz wiec zapisywa¢ pakiety pochodzace
jedynie z podanego zakresu, pakiety oznaczone lub pakiety widoczne po zastoso-
waniu okreslonego filtru wyswietlania. (Pakiety oznaczone i filtry zostang omo-
wione w dalszej czesci rozdziatu).

Dane przechwycone przez narzedzie Wireshark mozesz eksportowaé¢ do wielu
réznych formatéw w celu wyswietlania danych w innych mediach lub przeanali-
zowania zebranych danych w innych narzedziach. Dostepne formaty to miedzy
innymi: zwykly tekst, PostScript, CSV (ang. comma separated values — wartosci

82 Rozdziat 4

Kup ksigzke

Pole¢ ksiazke


http://helion.pl/page354U~rf/panpa3
http://helion.pl/page354U~rf/panpa3
http://helion.pl/page354U~rt/panpa3
http://helion.pl/page354U~rt/panpa3
http://helion.pl/page354U~rf/panpa3

M Wireshark: Export Specified Packets X
Savein: | ppadecaptures v| e T = Hr
;? Name Date modified Type ™
: b 80211beacon 6/17/2017 8:33 AM  Wiresh
Quickaccess 1% 8051 1.\WEPauth 6/17/20178:33AM  Wiresh

6/17/2017 B:33 AM  Wiresh

m ks 80211-WEPauthfail
6/17/20178:33 AM  Wiresh

b 80211-WPAauth

Desktop i 80211-WPAauthfail /17/2017 833 AM Wiresh
i activeosfingerprinting 6/17/2017 B:33 AM  Wiresh
b4 arp_gratuitous 6/17/2017 8:33 AM  Wiresh
Libraries i arp_resolution 6/17/2017 B:33 AM Wiresh
[ arppoison 6/17/2017 &:33 AM  Wiresh
@ b aurara B/17/2017 8:33 AM  Wiresh
Thi.s.-PC ke dhcp_inlease_renewal 6/17/2017 &33 AM  Wiresh ,
i < >
@ File name: | packets| w | I Save I
Metwork R RO T = — Te—
Save as type: | WiresharcAcpdump,/... - peap (*pcap;*peap.g ~ | | C_ancel_
Packet Range ] Com
(O Captured (@) Displayed
(® All packets 12 12
() Selected packet il 1
Marked packets 0 ]
First to last marked 0 ]
(O) Range: I 1] 0
Remove Ignored packets 0 ]

Rysunek 4.2. Okno dialogowe Export Specified Packets umozliwia
wiekszq kontrole nad zapisywaniem przechwyconych pakietéw

rozdzielone przecinkami) oraz XML. Aby wyeksportowa¢ przechwycone dane
pakietu, wybierz opcje menu File/Export Packet Dissections, a nastepnie wskaz
format pliku, w ktérym majg zosta¢ zapisane dane. Na ekranie wyswietli sie okno
dialogowe Save As zawierajace opcje zwiazane z wybranym formatem.

tgczenie plikéw zawierajgcych przechwycone dane

Kup ksigzke

Pewne rodzaje analizy wymagaja polaczenia ze sobg wielu plikéw zawierajacych
przechwycone dane. Jest to praktyka czesto stosowana podczas poréwnywania
dwoch strumieni danych lub taczenia strumieni tego samego ruchu sieciowego,
ktére zostaly przechwycone oddzielnie.

Aby polaczy¢ ze sobg pliki zawierajace przechwycone dane, otworz jeden z nich,
a nastepnie wybierz opcje menu File/Merge. Na ekranie wyswietli si¢ okno
dialogowe zatytutowane Merge with capture file (zob. rysunek 4.3). W oknie tym
wskaz plik, ktéry ma zostaé poltaczony z juz otwartym plikiem, a nastepnie wybierz
metode polaczenia plikéw. Plik wybrany w oknie dialogowym mozesz umiescié
przed juz otworzonym plikiem, dotaczyé go na konicu badz polaczyé oba pliki
chronologicznie na podstawie ich znacznikéw czasu.
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*

Quick access

Desktop

Libraries

L

This PC

MNetwork

M Wireshark: Merge with capture file

Look: in: |

ppa3lecaptures “ | [« i e
MName ” Date modified Type
fd dns_axfr 6/17/2017 233 AM  Wireshark capture...
e dns_query_response 6/17/2017 &33 AM  Wireshark capture...
ki dns_recursivequery_client 6/17/2017 833 AM  Wireshark capture...
[ dns_recursivequery_server 6/17/2017 233 AM Wireshark capture...
b download-fast 6/17/2017 &34 AM Wireshark capture...
i download-slow 6/17/2017 8:34 AM Wireshark capture...
i facebook_login 6/17/2017 &34 AM Wireshark capture..,
:LY facebook_message 6/17/2017 &34 AM  Wireshark capture,.,
e http_espn 6/17/2017 &34 AM Wireshark capture...
t http_google 6/17/2017 &34 AM Wireshark capture...
[t http_post 6/17/2017 &34 AM Wireshark capture...
(_ >
File name: facebook _message ~ | Open
Flesoftype:  |AlFles v [ Concal |
_ Heb
Read fitter: I Format: Wireshark Acpdump/... - pcap
Size: 2590 bytes
(O Prepend packets to existing file Packets: 5
(®) Merge packets chronologically First Packet:  2010-04-05 15:23:25
(O Append packets to exsting file Elapsed: 00:00:00

Rysunek 4.3. Okno dialogowe Merge with capture file pozwala fqczyc¢ dwa pliki
zawierajqce przechwycone dane

Praca z pakietami

Moze sie zdarzy¢ sytuacja, w ktérej wykorzystywana bedzie ogromna liczba pakie-
téw. W przypadku wzrostu liczby pakietéw do rzedu tysiecy lub nawet milionéw
musisz mieé¢ mozliwosé efektywnego poruszania sie pomiedzy nimi. Narzedzie
Wireshark umozliwia wyszukiwanie i oznaczanie pakietéw spelniajacych okre-
§lone kryteria. Pakiety mozna réwniez wydrukowad.

Wyszukiwanie pakietéow

Aby wyszuka¢ pakiety spelniajace okreslone kryteria, musisz przejsé do paska wy-

szukiwania Find Packet (zob. rysunek 4.4) poprzez nacisniecie klawiszy Ctrl+F.

Pasek wyszukiwania zostanie wy$wietlony miedzy panelami Filter i Packet List.
Pokazany na rysunku 4.4 pasek wyszukiwania zawiera trzy nastepujgce opcje

pozwalajgce na wyszukiwanie pakietow:

B Display filter. W tej opcji mozesz podaé filtr oparty na wyrazeniu. Dzieki
temu filtrowi zostang wyszukane jedynie pakiety spetniajace zdefiniowane
tutaj wyrazenie. Uzylem tej opcji na rysunku 4.4.
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Packethst Martow & Wide v Disglay fiter ~ | |10 | Find | | Cancel
No Time Source Destination Protocal Length  Info A
1e.. 172.16.16.128 74.125.95.104 e 66 1666 + 88 [SYN] Seq=2082691757 Win=8152 Len=0 MSS=1468 WS=4 SACK.
2 .. 74.125.95.104 172.16.16.128 Tcp 66 86 + 1606 [SYN, ACK] Seq=2775577373 Ack=2082691768 Win=5720 Len.
3108.. 172.16.16.128 74.125.95.184 TP 54 1686 +» BA [A[K] Seqe=2B82691768 Ack=2775577374 Win=16872 Lens=d
48.. 172.16.15.128 74.125.95.104 HTTP 681 GET / HWTTR/1.1

Rysunek 4.4. Wyszukiwanie pakietow w narzedziu Wireshark na podstawie okreslonych kryteriéw
— w pokazanym przypadku pakiety dopasowane do wyrazenia filtru tcp w opcji Display filter

B Hex value. Ta opcja powoduje wyszukanie pakietéw zawierajacych podana
warto$¢é szesnastkows.

B String. Ta opcja powoduje wyszukanie pakietéw zawierajacych podany
cigg tekstowy. Istnieje mozliwos$é wskazania panelu, w ktérym zostanie
przeprowadzona operacja wyszukiwania, a takze okreslenia, czy wielko$é

liter ma znaczenie.

Powyzsze rodzaje wyszukiwania przedstawiono w tabeli 4.1.

Tabela 4.1. Dostepne rodzaje operacji wyszukiwania pakietéw

Rodzaj wyszukiwania

Przyktady

filtr

warto$¢ szesnastkowa

cigg tekstowy

not ip
ip.addr==192.168.0.1
arp

00ff
FFFF
00abb1f0

StacjaRoboczal
UzytkownikB
domena

Po wybraniu odpowiednich opcji w polu tekstowym nalezy wprowadzié¢ kryteria
wyszukiwania, a nastepnie nacisna¢ przycisk Find w celu znalezienia pierwszego
pakietu spehiajacego zdefiniowane kryteria. Aby znalezé kolejny pakiet dopaso-
wany do kryteriéw, trzeba ponownie nacisna¢ przycisk Find lub klawisze Cirl+N,
natomiast przejécie do poprzedniego znalezionego pakietu nastepuje po naci-
$nieciu klawiszy Cirl+B.

Oznaczanie pakietow

Po znalezieniu pakietéw spelniajacych zdefiniowane kryteria mozna je oznakowad.
Przyktadowo: pakiety mozesz oznakowad, aby mieé¢ mozliwosé ich oddzielnego
zapisania lub szybkiego odszukania na podstawie koloru. Oznaczone pakiety
wyr6zniajg sie biatym tekstem na czarnym tle, jak pokazano na rysunku 4.5.

21 0.836373
22 0.836382

69.63.190.22
172.16.0.122

TCP 1434 [TCP segment of a reassembled PDU]
66 58637-+80 [ACK] Seq=0628 Ack=32878 win=491 Len=0 TSval=301989922

Rysunek 4.5. Oznaczony pakiet jest podswietlony na ekranie. Na rysunku widac, ze pakiet pierwszy
zostat oznaczony — ma czarne tfo i bialy tekst
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W celu oznaczenia pakietu kliknij go prawym przyciskiem myszy w panelu
Packet List, a nastepnie wybierz opcje Mark Packet z rozwijanego menu lub naci-
$nij klawisze Ciérl+M. Natomiast usuniecie zaznaczenia pakietu nastepuje po
ponownym wybraniu wspomnianej opcji lub po ponownym nacisnieciu klawiszy
Ctrl+M. W przechwyconych danych mozesz oznaczyé dowolng liczbe pakietow.
Do poruszania sie do przodu i do tylu po oznaczonych pakietach stuzg klawisze
odpowiednio Shift+Ctrl+N i Shift+Cirl+B.
